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[bookmark: _Toc1136365281][bookmark: _Toc68821866][bookmark: _Toc724568849]前  言

车联网（智能网联汽车）作为汽车、电子、信息通信等深度融合的新兴产业生态，已成为推动制造业高质量发展，加速经济转型，构建新发展格局的重要动力，呈现蓬勃发展的良好态势。与此同时，伴随车联网全方位跨域互联、融合开放和多样化业务应用等新技术新业务的加速推进，车联网（智能网联汽车）网络安全需求更为多样复杂，“人-车-路-网-云”各环节安全风险更为突出，亟需加快建立健全车联网（智能网联汽车）网络安全保障体系，为车联网安全健康发展提供支撑。
为落实《中华人民共和国网络安全法》《新能源产业汽车发展规划（2021-2035年）》《车联网（智能网联汽车）产业发展行动计划》等相关法律和政策要求，在已初步构建国家车联网产业标准体系基础上，面向车联网终端与设施安全、网联通信安全、数据安全、应用服务安全、安全保障与支撑等方面需求，工业和信息化部组织编制了《车联网（智能网联汽车）网络安全标准体系建设指南》（以下简称《标准体系建设指南》），加强标准化工作顶层设计，指导标准制定有序开展，推动构建系统、科学、规范的车联网（智能网联汽车）网络安全标准体系，支撑和保障车联网产业高质量发展。
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1、 [bookmark: _Toc49350184][bookmark: _Toc68821867][bookmark: _Toc88849547][bookmark: _Toc1494360953]总体要求
（1） [bookmark: _Toc68821868][bookmark: _Toc49350185][bookmark: _Toc549258041][bookmark: _Toc1686942007]指导思想
全面贯彻习近平新时代中国特色社会主义思想和党的十九大精神，贯彻落实党中央、国务院关于促进车联网产业发展的部署要求，推动制造强国和网络强国建设，着力构建车联网（智联网联汽车）网络安全标准体系，指导标准统筹规划，系统推进网络安全标准研制，注重与智能网联汽车、信息通信、电子产品和服务等相关标准体系的协调和衔接，促进强化标准落地实施，为保障车联网产业安全可持续发展提供标准支撑。
（2） [bookmark: _Toc68821869][bookmark: _Toc500911269][bookmark: _Toc1753276596][bookmark: _Toc49350186]基本原则
统筹规划，全面布局。结合车联网产业发展及网络安全现状特点，加强统筹协调，整体规划覆盖汽车、通信等领域的车联网（智能网联汽车）网络安全标准体系，合理布局网络安全标准建设重点，满足车联网（智能网联汽车）网络安全管理和行业保障需求。
共性先立，急用先行。立足车联网（智能网联汽车）从测试示范走向先导应用和规模化部署的发展实际，着眼车联网（智能网联汽车）重要环节网络安全需求，合理安排标准制修订工作进度，加快基础、共性和关键技术标准等重要和急需标准项目的研究制定。
加强协作，协同发展。聚集整车及关键设备、云服务平台、汽车电子零部件、信息通信、网络安全等相关产业链主体，加强标准研制过程中的交流合作，凝聚共识，加速标准创新研制。以信息服务、车路协同、自动驾驶等安全典型应用场景为牵引，强化重点标准的宣标贯标与落地实施。
（3） [bookmark: _Toc907648228][bookmark: _Toc49350187][bookmark: _Toc1169749466][bookmark: _Toc68821870]建设目标
到2023年底，初步构建起车联网（智能网联汽车）网络安全标准体系，重点研究基础共性、终端与设施安全、网联通信安全、数据安全、应用服务安全、安全保障与支撑等重点行业标准和国家标准，完成50项以上重点急需安全标准的制修订工作。
到2025年，形成较为完备的车联网（智能网联汽车）网络安全标准体系，完成100项以上重点标准，提升标准对细分领域的覆盖程度，加强标准服务能力，提高标准应用水平，支撑车联网产业安全发展。
2、 [bookmark: _Toc1413885818][bookmark: _Toc68821871][bookmark: _Toc858090137][bookmark: _Toc49350188]建设思路
（1） [bookmark: _Toc49350189][bookmark: _Toc68821872][bookmark: _Toc1729845024][bookmark: _Toc617269666]建设思路
在《国家车联网产业标准体系建设指南》整体框架基础上，结合车联网（智能网联汽车）网络安全工作实际需求，统筹规划、突出重点、急用先行、循序渐进，进一步明确安全标准建设的对象和重点内容，建立统一协调的标准体系框架，指导车联网（智能网联汽车）网络安全标准化建设。
（2） [bookmark: _Toc68821873][bookmark: _Toc1879790800][bookmark: _Toc49350190][bookmark: _Toc1473862956]技术架构图
车联网（智能网联汽车）网络安全标准体系从车联网基本构成要素出发，针对车载联网设备、基础设施、网络通信、数据信息、平台应用、车联网服务等关键环节，提出覆盖终端与设施安全、网联通信安全、数据安全、应用服务安全、安全保障与支撑等方面的技术架构，见图1。
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图1 车联网（智能网联汽车）网络安全技术架构图
3、 [bookmark: _Toc49350191][bookmark: _Toc2132319363][bookmark: _Toc55126414][bookmark: _Toc68821874]建设内容
（1） [bookmark: _Toc49350192][bookmark: _Toc1266697546][bookmark: _Toc68821875][bookmark: _Toc1581886529]标准体系框架
车联网（智能网联汽车）网络安全标准体系框架包括总体与基础共性、终端与设施安全、网联通信安全、数据安全、应用服务安全、安全保障与支撑等六个部分，主要反映标准体系各部分的组成关系，见图2。


[image: 12]
图2 车联网（智能网联汽车）网络安全标准体系框架图
总体与基础共性标准包括术语和定义、总体架构、密码应用等三类；终端与设施安全标准包括车载设备安全、车端安全、路侧通信设备安全和测试场设施安全等四类；网联通信安全包括通信安全、身份认证等两类；数据安全包括通用要求、分类分级、出境安全、个人信息保护、应用数据安全等五类；应用服务安全包括平台安全、应用程序安全、服务安全等三类；安全保障与支撑类标准包括风险评估、安全监测与应急管理、安全能力评估等三类。

（2） [bookmark: _Toc68821876][bookmark: _Toc1149495044][bookmark: _Toc698667427]重点标准化领域及方向
车联网（智能网联汽车）网络安全标准体系框架主要包括以下内容：
[bookmark: _Toc49350194][bookmark: _Toc68821877][bookmark: _Toc1314078061][bookmark: _Toc1188106274]1.总体与基础共性标准
总体与基础共性标准主要规范车联网（智能网联汽车）网络安全的总体性、通用性和指导性标准，包括术语和定义、总体架构、密码应用等三类标准。
术语和定义标准用于统一车联网（智能网联汽车）网络安全主要概念，为车联网安全相关标准中的术语和定义提供依据支撑。
总体架构标准制定车联网（智能网联汽车）网络安全总体架构要求，明确和界定防护对象、防护措施、防护策略，指导企业体系化开展网络安全防护工作。
密码应用标准主要规范车联网（智能网联汽车）密码应用通用要求，明确数字证书格式、数字证书应用、设备密码应用等方面要求。
[bookmark: _Toc68821878][bookmark: _Toc1754999569][bookmark: _Toc100975962][bookmark: _Toc49350195]2.终端与设施安全标准
终端与设施安全标准主要规范车联网终端和基础设施等相关安全要求，包括车载设备安全、车端安全、路侧通信设备安全和测试场设施安全等四类标准。
车载设备安全标准主要针对智能网联汽车的关键智能设备和组件提出安全防护与检测要求，主要包括汽车信息感知设备、电子控制单元、车载计算平台，以及车载智能交互设备、车载智能网关、车载OBU设备、车联网智能通信终端等安全标准。
车端安全标准在车联网（智能网联汽车）总体安全架构要求基础上，以保障车辆安全、稳定、可靠运行为核心，主要针对车辆及车载系统通信、软硬件安全等，从系统和整车层面提出安全防护与检测要求。
路侧通信设备安全标准主要针对联网路侧设备安全问题，以保障路侧设备通信安全、稳定、可靠运行为核心，提出网络安全防护与检测要求。
测试场设施安全标准主要对汽车测试场地设施提出安全防护与检测要求。
[bookmark: _Toc68821879][bookmark: _Toc958097645][bookmark: _Toc504497786][bookmark: _Toc49350196]3.网联通信安全标准
网联通信安全标准主要规范V2X通信网络安全、身份认证等相关安全要求，包括通信安全、身份认证等两类标准。
通信安全标准重点针对车内总线通信、LTE-V2X通信、5G LTE通信，以及应用于车联网的蜂窝移动通信（4G/5G）、卫星通信、无线射频识别、车内无线局域网、BLE、Zigbee等安全技术，提出安全防护与检测要求。
身份认证标准主要规范车联网（智能网联汽车）数字身份认证相关的证书应用接口、证书管理系统、安全认证技术及测试方法、关键部件轻量级认证等技术要求。
[bookmark: _Toc856776720]4.数据安全标准
数据安全标准主要规范智能网联汽车、车联网平台、车载应用服务等数据安全和个人信息保护要求，包括通用要求、分类分级、出境安全、个人信息保护、应用数据安全等五类标准。
通用要求主要用于规范车联网（智能网联汽车）可采集和处理的数据类型、范围、质量、颗粒度等通用要求，包括数据最小化采集、数据安全存储、数据加密传输、数据安全共享等标准。
分类分级标准主要用于指导车联网（智能网联汽车）数据分类分级保护，制定数据分类分级的维度、方法、示例等，明确重要数据类型和安全保护要求。
数据出境安全标准主要用于规范车联网（智能网联汽车）行业依法依规落实数据出境安全要求，包括数据出境安全评估要点、评估方法等标准。
个人信息保护标准主要用于规范车联网（智能网联汽车）用户个人信息保护机制及相关技术要求，明确用户敏感数据和个人信息保护的场景、规则、技术方法，包括匿名化、去标识化、数据脱敏、异常行为识别等标准。
应用数据安全标准主要用于规范车联网（智能网联汽车）相关应用所开展的数据采集和处理使用等活动，包括车联网平台、网约车、车载应用程序等数据安全标准。
[bookmark: _Toc171450214][bookmark: _Toc1883995350][bookmark: _Toc49350197][bookmark: _Toc68821880]5.应用服务安全标准
应用服务安全标准主要规范车联网（智能网联汽车）应用服务平台和应用程序的安全要求，以及典型业务应用服务场景下的安全要求，包括平台安全、应用程序安全和服务安全等三类标准。
平台安全标准主要规范车联网云平台、业务应用平台和服务、信息服务平台、远程升级（OTA）服务平台、边缘计算平台、电动汽车远程信息服务与管理等安全防护及检测要求。
应用程序安全标准主要规范车联网（智能网联汽车）应用程序等安全防护与检测要求。
服务安全标准主要规范车联网（智能网联汽车）典型业务服务场景下的安全要求，包括OTA、汽车远程诊断、高级辅助驾驶、高级自动驾驶、车路协同等服务安全要求。
[bookmark: _Toc49350198][bookmark: _Toc1728165792][bookmark: _Toc68821881][bookmark: _Toc126621378]6.安全保障与支撑标准
安全保障与支撑标准主要规范车联网（智能网联汽车）网络安全管理与支撑相关的安全要求，包括风险评估、安全监测与应急管理和安全能力评估等三类标准。
风险评估标准主要用于明确车联网（智能网联汽车）网络安全风险分类与安全等级划分，规范安全风险评估流程和方法，提出车联网（智能网联汽车）服务平台、整车网络安全风险评估规范等相关要求。
安全监测与应急管理标准用于规范车联网（智能网联汽车）网络安全监测、数据安全监测、应急管理、网络安全漏洞分类分级、安全事件追踪溯源等相关要求，以及安全管理平台接口、车联网业务HI接口、车联网卡实名登记数据采集接口等相关规范。
安全能力评估标准主要规范车联网（智能网联汽车）相关企业安全防护措施部署及安全服务实施，提出网络安全成熟度模型、数据安全成熟度模型、安全能力成熟度评价准则、评估实施方法、机构能力认定、道路车辆信息安全工程等相关要求。
4、 [bookmark: _Toc68821882][bookmark: _Toc393724915][bookmark: _Toc367700803][bookmark: _Toc49350200]组织实施
（一）推进标准研制。在国家制造强国建设领导小组车联网产业发展专项委员会指导下，按照《标准体系建设指南》明确的标准研制路径，组织整车企业、车联网平台企业、汽车电子零部件供应商、基础电信企业、互联网企业、网络安全企业、科研院所、高校等相关单位，有序推进标准研制工作，注重车联网（智能网联汽车）网络安全标准化工作与网络安全防护最新研究成果、行业最佳实践的有机结合。
（二）实施动态更新。实施动态更新机制，跟踪车联网（智能网联汽车）技术和应用的发展趋势，结合网络安全相关法律法规的最新要求，通过持续强化行业间的协调、协作，适时修订《标准体系建设指南》，形成适应车联网技术和产业发展的网络安全标准体系。
（三）加强宣贯实施。充分发挥地方主管部门、标准化组织、行业协会和专业机构的作用，组织开展标准的宣标贯标和技术研讨活动，通过培训、咨询、论坛等方式推进标准的宣贯实施。组织开展贯标试点优秀企业和案例的遴选，形成最佳实践，促进标准应用推广。
（四）加强交流合作。加强与国际标准化组织的交流与合作，积极参与联合国世界车辆法规协调论坛（UN/WP29）、国际标准化组织（ISO）、国际电信联盟（ITU）、国际电工技术委员会（IEC）、国际自动化工程师学会（SAE）、第三代合作伙伴计划（3GPP）、欧洲电信标准化协会（ETSI）、欧洲标准化委员会（CEN）等国际组织活动及国际标准研制。促进国内标准与国际接轨，推动国内标准向国际标准转化。

[bookmark: _Toc288204797][bookmark: _Toc68821883][bookmark: _Toc1302533545]附件
车联网（智能网联汽车）网络安全相关标准项目明细表
	总序号
	分序号
	标准名称
	标准号/计划号
	状态

	100总体与基础共性

	101术语和定义

	1. 
	1.
	车联网网络安全通用术语和定义
	
	待制定

	102总体架构

	2. 
	1. 
	车联网网络安全总体架构
	
	待制定

	103密码应用

	3. 
	1. 
	车联网数字证书格式通用
	GB/T 37376-2019
	已发布

	4. 
	2. 
	智能网联汽车数字证书应用技术要求
	
	待制定

	5. 
	3. 
	车联网密码应用通用要求
	
	待制定

	6. 
	4. 
	智能网联汽车商用密码应用技术要求
	
	待制定

	7. 
	5. 
	车联网通信设备密码应用技术要求
	
	待制定

	200终端与设施安全

	201车载设备安全

	8. 
	1. 
	汽车网关信息安全技术要求及试验方法
	20191070-T-339
	制定中

	9. 
	2. 
	车载信息交互系统信息安全技术要求及试验方法
	20191069-T-339
	制定中

	10. 
	3. 
	汽车电子控制单元网络安全防护技术要求
	
	待制定
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