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为了指导和规范生产者正确填写《汽车远程升级（OTA）安全技术评估信息表》（以下简称《信息表》），市场监管总局质量发展局组织制定了本指南，具体内容如下：
1、 汽车远程升级（Over-The-Air，以下简称OTA），指替代线缆或者其它本地连接方式，通过无线传输方式进行软件下载和软件更新的过程。OTA常见类型包括FOTA（Firmware OTA，固件升级）、SOTA（Software OTA，应用软件升级）和COTA（Config OTA，配置更新）。
2、 OTA安全技术评估信息包括车辆基本信息、本次升级服务基本信息、升级包信息、云平台信息、安全防护信息以及相关附件。
3、 《信息表》部分内容填写说明
（一）“报告编号”由生产者自行编制，格式为“XX（生产者名称简写）-XX（OTA报告所在年）-XX（当年生产者对外发布OTA的顺序号）”。例如，ABC-2020-3，指ABC汽车有限公司于2020年对外发布的第3个OTA升级。
（二）车辆基本信息中，“车辆品牌”、“车辆型号”、“生产日期”、“VIN范围”、“涉及车辆数量（辆）”指本次OTA涉及车辆的；“联网终端”指车辆可实现的与车外网连接的终端，“可远程升级系统”指车辆可实现升级的系统，不局限于本次OTA涉及的终端或系统。
若本次OTA同时涉及多个品牌或车型且相关关键参数不一致时，需在下方补充，格式按“一、车辆基本信息”。
（三）本次升级服务基本信息中，“升级发布时间”指生产者对外发布OTA的时间，非企业内部小批量测试时间；“升级功能或问题详细描述”指说明本次升级原因和需要达到的目的，例如因车辆存在XX，通过对XX零部件进行OTA升级，以增加XX功能或解决XX问题；“投诉/索赔数量”指OTA发布前收到的与“升级功能或问题”相关的消费者投诉或索赔的个数；“升级是否需要用户确认”指升级开始前，是否需要用户终端确认；“升级完成用户是否知晓”指升级完成后，终端是否有提示或确认；“是否支持线下升级”指本次OTA是否可以线下升级。
（四）升级包信息中，“升级包数量”包括完整升级包和差分包数量；“升级包预计下载时间”指生产者内部测试或在内部文件中明确的下载时间；“升级包预计安装时间”指生产者内部测试或在终端显示的预计安装时间；“升级包功能安全测试”指测试升级包是否达到预期的升级目的；“升级包信息安全测试”指针对升级包开展的漏洞扫描等测试。
（五）云平台信息中，“云平台服务商”指云平台的提供者，如华为、阿里等；“车端操作日志”指用户车端操作或确认等的日志；“升级过程日志”指升级软件下载、升级完成状态等的日志。
（六）安全防护信息中，“车端OTA主控模块采用的安全策略”主要从OTA防失效策略、OTA升级过程信息保障和升级失败后如何保障车辆安全三个维度展开，相应采取的安全机制或措施均可多选；云平台“信息安全等级”参照GB 17859《计算机信息系统安全保护等级划分准则》填写。
四、电子版升级包以光盘形式邮寄至总局缺陷产品管理中心。光盘封面需标注报告编号；若升级包涉及多个版本，光盘中需按版本号建立文件，版本号需与《信息表》中“六、其它材料”中的第4保持一致。
